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Nativos digitales

(hacidos después de los
anos 90)




Beneficios del uso de Internet

- Socializacion
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Beneficios del uso de Internet

- Facllita la
comunicacion
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Beneficios del uso de Internet

- Acceso a la
Informacion
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Beneficios del uso de Internet

- Aprendizaje
Interactivo
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Consejos
navegacion segura



COMUNICACION +
CONOCIMIEIYT o
PREVENCION
#

FAMILIAS SEGURAS EN INTERNET




COMUNICACION

- Codigo de
conducta seguro
y confiable
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PREVENCION

- Identidad digital

https://pipl.com/

http://www.yashi.com/

https://www.google.es/alerts

“Derecho al olvido” Tribunal de Justicia de la
Union Europea.

Solicitar a Google:
https://support.google.com/legal/contact/Ir eudpa?
product=websearch&hl=es
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PREVENCION

- Las Nuevas
Tecnologias
tienen NORMAS
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PREVENCION

- Cuidado con la
Informacion que
se comparte
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PREVENCION

- No todo lo que
aparece en
Internet es cierto
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PREVENCION

- No dar
Informacion
personal a
desconocidos
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PREVENCION

- No compartir
contrasenas con
nadie
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PREVENCION
Lﬂ - Establecer limites

de horarios.
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PREVENCION

- Utllizar los
equipos
Informaticos en
Z0onas comunes.
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PREVENCION

- Descarga e
Instalacion de
aplicaciones.
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PREVENCION

- Cuidado con las
conexiones wif
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Proteccion de
equipos



v

Actualizaciones Copias de
de Seguridad seguridad

.2 n

Limitacion

Antivirus
de permisos
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Sentido Cortafuegos

comun personal
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- Slempre actualizado.
- Descarga graturta:

AVAST: http:/Mwvww.avast.com/
AVG: http:/ffree.avg.com

iSOlo un antivirus por equipo!

@cyldigital ‘crg; CYLDICITAL @iciarsil



Cortafuegos o firewall

alnteret i nermitir acceso
S 7L | fabricante del
\xv = al fabricante de
= antivirus para
Cortafuegos deSCargar
syt yeunian L rostudd, aCtU al iZ aCi ones.
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Cortafuegos o firewall

il."te""ft - No permitir
5‘\\; - = conexiones de
A fuentes
Gortafusgoe desconocidas.

Contro la las conexiones que
— entran y salen del ordenador.

enador

b
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CONFIGURACION DEL CORTAFUEGOS




Generar conflanza

- Navegar juntos
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Navegacion en
familia



Usuarios diferentes para un mismo dispositivo

- Asignar diferentes roles
- Siempre un Administrador
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CREACION Y CONFIGURACION DE USUARIOS

- Acceso restringido
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Actividad en familia

Create Your Mangatar!

| CT— [ race - Crear avatares para cada
N e . .
miembro de la familia
D o
9 =S
[ rans |
0
CIE -
warc vr

“FINISH—

Wait for page load and then create your Avatar.
When you are satisfied click FINISH

http://www.faceyourmanga.com/
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Buscad

BUSCADOR INFANTIL

El buscador mas seguro para los nifios

» Fichas nifios » Primaria » Infantil nifios » Infantil ingles

Gestién anuncios [>

El mejor buscador para nifios con contenido 100% seguro. Ideal para maestros, educadores y padres.
El Buscador Infantil estd disefiado y programado usando la tecnologia de Google con unos algoritmos de filtrado

' ' muy potentes que discriminan los contenidos NO APTOS para menores en los resultados de bisqueda.

@$ Google:
q

El Buscador Infantil te sugiere estas ideas para buscar actividades y recursos educativos
infantiles para nifios gratis online:

http://buscadorinfantil.com/

en Facebook

& Recursos
Infantiles

3 Me gusta

onalizada
A 45 768 personas les gusta
| Buscar | Recursos Infantiles.

N,
] b

Blsqueda
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Extensiones de navegador

- Ghostery: bloguea el trafico de
rastreo de nuestra navegacion por
Internet.

g GHUSTERV - Evita que recojan y traten parte de

nuestra informacion personal sin
nuestro conocimiento ni
consentimiento.
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Extensiones de navegador

"3, HTTPS Everywhere

Https everywhere: Este complemento
cifra la mayoria de nuestras
conexiones mediante HTTPS,
siempre y cuando la pagina a la que
Nos conectemos lo permita. Esto
significa que toda la informacion que
transmitamos desde nuestro
navegador estara cifrada y mas
protegida, evitando asi que se pueda
espiar la conexion.
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Extensiones de navegador

- Adblock: Este complemento es uno de
los mas utilizados por los internautas.
Bloguea los anuncios que aparecen en
la mayoria de paginas por las que
navegamos y también los que nos
aparecen cuando usamos nuestras
redes sociales desde nuestro navegador
habitual.
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Correo electronico

- Spam
- No dar datos personales ni
seguir enlaces sospechosos
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Correo electronico

- ¢me escribe la policia?

DIRECCION GENERAL DE LA POLICIA

; 7’.5 A9 TERIO Y DE LA GUARDIA CIVIL
AR CEEMIA) | DR RTEROR CUERPO NACIONAL DE POLICIA % =S
Atencion!

Fue detectado un caso de actividad ilega

legal. El sistema operativo fue bloqueado por violacidn de las leyes de Espaiia! Fue detectada la sigutente infraccién:
Desde su direccion IP bajo el nimero *

" fue efectuado un acceso a paginas de internet que contienen pornografia, pornografia infantil, zoofilia, astmismo
como violencia sobre los menores. En su ordenador asimismo fueron encontrados archivos de video que contienen pornografia, elementos de violencia y pornografia

infantil. Desde el correo electrdnico asimismo se realizaba envio de spam con subtexto de terrorismo. El bloqueo del ordenador se realiza para suprimir la posibilidad de
acciones ilegales por su parte,

Para quitar el bloqueo del ordenador, usted debe pagar una
multa de 100 euro.

Usted tiene uno formas de pago:
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Descargas

- En Internet NO todo es
GRATIS
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Whatsapp web

- Utillizacidn en ordenadores

https://web.whatsapp.com/
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Whatsapp

- Version ORO de whatsapp

Enlace que cobran 36€. Difundido por la OCU.
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Riesgos
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/Hola. soy un ——
niifio como t ! - Acoso de menores en la Red

VY4 - Elagresor busca establecer
\ una relacion emocional con el
menor
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Ciberbullying

- Acoso entre menores en la Red

- Agresion psicologica sostenida y
repetida en el iempo.

- Puede incluir: chantaje, vejaciones,
difamaciones, insultos, ...

- Utilizan como medio las Nuevas
Tecnologias.

- Engeneral, el acosador pertenece al
entomo del acosado.
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Envio de contenidos de tipo sexual
(fotografias y/o videos) producidos por
el propio remitente, a otras personas.
Utilizacion de webcams, moviles. ..
Practica comun entre jovenes gque
pueden acarrear graves problemas a
los menores de edad.

Suele ser la antesala a otros peligros
como el ciber-bullying o el grooming.
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- Suplantacion de identidad:

- Modalidad de estafa que consiste en
la suplantacion de identidad.

- El estafador intenta obtener del
usuario datos de caracter personal
como claves, cuentas bancarias,
nUmeros de tarjeta de crédito, etc.

-  El estafador generalmente se hace
pasar por una entidad de confianza
para el usuario.

e
¢ 2 v LoomaL

©”



Fisicos

Son los mas graves y se materializan
principalmente en la posible
exposicion a pedrastas.

Se derivan de la “geolocalizacion”. Al
dar nuestros datos o difundir
Imagenes y videos con elementos
gue pueden ayudar a identificar a
guienes aparecen en ellos o facilitar su
localizacion.
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- Relacionados con la propagacion y promocion de ideas e ideologias que son
pemiciosas para los menores en su etapa de desarrollo como personas.

- Contenidos inocuos para adultos con criterio pero que para menores no serlo:
anorexia o bulimia, contenidos violentos, etc
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Aplicacion denuncia

Boton Denuncia
Asociacion Protégeles

http://www.protegeles.com/app protegete.asp
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Filtros parentales



Filtros parentales

n |} L}
prrmr— - (Clasifica el contenido de
]
Uni uenta de Windows con un miembro de Proteccion infantil - ‘
aciones de Protecdén 8 PArSOnE, UNa Su cuenta de Windows con su

los sitios web y puede
bloguear algunos sitios
web en funcion de las
categorias de contenido

gue el usuario considere
Inapropiadas.
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CONFIGURACION DE FILTROS PARENTALES

§4 Windows Live Famdy Safety Fiter

Proteccion infantil supervisa ahora estas cuentas de Windows

£ 4 Filtracs web: Bsleo
‘ Gonzalez Maria forme de acthvidades: Actvado
J dmiisiraciin de contactos: Dasactivado

f . Filtraco web: Bisico
| Jesits Cuesta Maria forma do acthidades: Actvado
Administracién de contactos: Dasactivado
40 pusde var a tecks los contactos?

5 - En equipos informéticos

Los padres pusden aceptar o bloquear £9cs wed y contactos y cbtener inSormes ce acshicadss en inea en ol
sitio web Prosecciée Infantil

Ir al itio web Protecciée infantt famiysafutylve com
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CONFIGURACION DE FILTROS PARENTALES

Norton Family : :
A smarter way to keep kids safe online. - ApI|CaC|OneS
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iiMuchas Graclas!!

Iclar Silvestre




